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Responsabile della protezione dei dati (DPO): chi &, cosa fa e competenze richieste

Una delle figure pit importanti nell’ambito della protezione dei dati personali & certamente
il Responsabile della Protezione dei Dati (RPD), meglio noto nell’acronimo di lingua
inglese DPO (Data Protection Officer).

Sebbene tale figura sia divenuta di pubblico dominio a seguito dell’entrata in vigore
del Regolamento Europeo 2016/679 (d’ora innanzi anche GDPR), la sua comparsa ¢
antecedente alla suddetta norma, tanto da essere rintracciabile sin dai tempi di vigenza della
normativa 95/46/CES3.

In questo breve articolo saranno analizzati i tratti essenziali della figura del Responsabile della
Protezione dei Dati, dalle disposizioni normative che ne disciplinano l'individuazione alle
modalita operative per la designazione e la comunicazione I’Autorita Garante per la Protezione

dei Dati personali.

Chi é il DPO ovvero il responsabile della protezione dei dati?

Il Responsabile della Protezione dei Dati (da ora in poi anche “DPO” o “RPD”) & un soggetto
autonomo e indipendente nei confronti dell’azienda insignito di funzioni di supporto,
controllo, consultazione, formazione e informazione per quanto attiene alla corretta
applicazione del GDPR.

Una volta designato, il DPO svolge i suoi compiti fungendo da punto di contatto e di raccordo
con gli interessati e con ’Autorita Garante per la Protezione dei Dati personali (da ora in poi

anche solo “Autorita” o “Garante”).

Secondo quanto premesso e in relazione alle funzioni individuate dall’art. 39 del GDPR, il
DPO deve essere selezionato con metodo e tra soggetti dotati di adeguate competenze

specialistiche.
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Tale figura deve, infatti, poter offrire, con il grado di professionalita adeguato alla complessita
del compito da svolgere, la consulenza necessaria per progettare, verificare e mantenere un
sistema organizzato di gestione dei dati personali, coadiuvando ’'azienda nell’adozione di un
complesso di misure (anche di sicurezza) e garanzie adeguate al contesto in cui si opera.

A tal fine, il DPO deve possedere competenze professionali trasversali in ambito giuridico,
informatico e di risk management, nonché soft skill che consentano di rivestire tale ruolo al
meglio.

A tal proposito, € bene precisare che, ad oggi, non sono richieste specifiche attestazioni
formali o ’iscrizione in appositi albi per ricoprire I’incarico: |’'unico requisito necessario,
sotto il profilo delle competenze, attiene al possesso di una approfondita conoscenza della
normativa e delle prassi in materia di gestione, trattamento, protezione dei dati personali

e tutela della privacy, nonché delle norme e delle procedure amministrative che caratterizzano

lo specifico settore di riferimento dell’azienda o dell’ente presso cui si svolge l'incarico.

L’autonomia e l'indipendenza del responsabile della protezione dei dati

La centralita del ruolo si evince non solo dai compiti affidati al DPO o dalla necessita che lo
stesso sia tempestivamente e adeguatamente coinvolto in tutte le questioni riguardanti la
protezione dei dati personali, ma anche dal sistema di tutele volte a preservarne
l’autonomia e I’indipendenza.

Una volta individuato, per poter svolgere il proprio incarico nel pieno rispetto del GDPR, il
DPO deve:

esser dotato delle risorse consone allo svolgimento del suo ruolo (personale, locali,
attrezzature, ecc.). Tali risorse potranno essere a carico del DPO solo previa specifica

pattuizione in tal senso;

esser libero di adempiere al suo compito nei modi ritenuti pit opportuni, senza ricevere
alcun tipo di istruzioni da parte dell’azienda;

essere esente da alcun tipo di penalizzazione o, peggio, rimozione dal suo ruolo a causa
dello svolgimento dei suoi compiti;
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garantire di non trovarsi in una situazione di conflitto di interessi con l’azienda.

Il legislatore europeo quindi, attraverso un sistema di attribuzione di compiti e tutele,
riconosce il ruolo centrale del DPO nel guidare l’azienda nella realizzazione di modelli
organizzativi a norma del Regolamento EU 2016/679.

I1 DPO deve essere un soggetto interno oppure un soggetto esterno all’azienda?

Il ruolo del DPO pud essere ricoperto sia da un soggetto interno sia da uno esterno
all’azienda.

Lunico vincolo comune a entrambe le ipotesi — in aggiunta alle conoscenze specialistiche,
capacita professionali e qualita professionali che deve dimostrare di possedere — & dato dalla
necessita di garantire I’assenza di un potenziale conflitto di interessi con la societa.

Con riguardo all’ipotesi di DPO individuato in un soggetto interno, I’Autorita ha precisato che,
al fine di garantire 1’assenza del conflitto di interessi

“appare preferibile evitare di assegnare il ruolo di responsabile della protezione dei dati
personali a soggetti con incarichi di alta direzione (amministratore delegato; membro del
consiglio di amministrazione; direttore generale; ecc.), ovvero nell’ambito di strutture aventi
potere decisionale in ordine alle finalita e alle modalita del trattamento (direzione risorse umane,
direzione marketing, direzione finanziaria, responsabile IT ecc.).

Da valutare, in assenza di conflitti di interesse e in base al contesto di riferimento, l’eventuale
assegnazione di tale incarico ai responsabili delle funzioni di staff (ad esempio, il responsabile
della funzione legale)”

Nomina del responsabile privacy (DPO): come funziona
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Come funziona la designazione del responsabile della protezione dei dati DPO e come redigere
il relativo atto di nomina?

Focalizzando l'attenzione sui soggetti privati tenuti a designare un DPO, possiamo
affermare che si tratta di soggetti le cui principali attivita (in primis, le attivita c.d. di “core
business”) consistono in trattamenti che richiedono il monitoraggio regolare e sistematico
degli interessati su larga scala o in trattamenti su larga scala di categorie particolari di dati

personali o di dati relative a condanne penali e a reati.
Bisogna, quindi, chiedersi cosa si intenda per attivita principali.

I1 problema non ¢ di facile risoluzione in quanto tutti gli organismi, pubblici e privati, trattano
dati personali (si pensi al pagamento delle retribuzioni al personale o la gestione di una
casella e-mail).

Tuttavia, nella gran parte dei casi si tratta di funzioni di supporto, di certo necessarie ai fini

dell'attivita, ma considerate solitamente di natura accessoria.

Per “attivita principali” si devono intendere, invece, le operazioni essenziali che risultino
necessarie al raggiungimento degli obiettivi aziendali.

Ad esempio, il trattamento di dati relativi alla salute € da ritenersi una delle attivita principali
di qualsiasi struttura sanitaria, cosi come lo € la gestione di un database clienti da parte di
un sito di e-commerce.

In definitiva, & possibile affermare che sono tenuti alla designazione di un DPO, in presenza

dei presupposti su riportati:
istituti di credito;
imprese assicurative;
sistemi di informazione creditizia; societa finanziarie;
societa di informazioni commerciali;
societa di revisione contabile;
societa di recupero crediti;
istituti di vigilanza;
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partiti e movimenti politici;
sindacati;
CAF e patronati;

societa operanti nel settore delle utilities (telecomunicazioni, distribuzione di energia
elettrica o gas);

imprese di somministrazione di lavoro e ricerca del personale;

societa operanti nel settore della cura della salute, della prevenzione/diagnostica

sanitaria quali ospedali privati, terme, laboratori di analisi mediche e centri di riabilitazione;
societa di call center;
societa che forniscono servizi informatici;

societa che erogano servizi televisivi a pagamento.

Non risulta, invece, necessaria la designazione del DPO per soggetti, quali i liberi
professionisti, che agiscono in forma individuale, per agenti di commercio mediatori e
rappresentanti, imprese individuali, imprese familiari, piccole e medie imprese (salvo quanto

stabilito nei punti precedenti).

Come funziona la designazione del DPO?

La designazione del DPO, ai sensi dell'articolo 37 GDPR, deve sempre essere formalizzata
mediante atto scritto.

Qualora sia individuato un soggetto interno, essa dovra avvenire mediante apposito “Atto di
designazione a Responsabile della protezione dei dati’; in caso di DPO esterno all'azienda, la

designazione sara parte integrante del contratto di servizi con lo stesso.
A prescindere dalla tipologia, 'atto dovra contenere:

a. le generalita del RPD per garantirne l'individuazione inequivocabile;
b. i compiti assegnategli, avendo cura di dettagliare anche ulteriori mansioni oltre a quelle
previste dall'art. 39 del Reg. UE 2016/679;

Partita Iva: 07323021001 PEC: c.valeri@pec.ording.roma.it
Codice Fiscale: VLRCLD71R09H501B MAIL: valericlaudio.cv@gmail.com


https://www.informazionefiscale.it/privacy-nuovo-regolamento-gdpr-2018-novita-cosa-cambia-testo

Dott. Ing. Claudio Valeri

Ingegnere Edile (VO) - Ingegnere Energetico e Nucleare (LM30)
Ordine degli Ingegneri della Provincia di Roma n°’A23067
Prevenzione Incendi matricola del Ministero dell'Interno RM23067103534
Consulente Tecnico del Tribunale di Velletri n°1443 Civile - n°157 Penale
Responsabile Servizio Prevenzione e Protezione (RSPP) modulo C — CSP - CSE (81/08)
Data Protection Officer (DPO) Regolamento UE 679/2016 (GDPR)
Professore di Costruzioni Progettazione Impianti, Tecnologia, Gestione del Cantiere e Sicurezza sui Luoghi di lavoro
Membro Commissione "Ingegneri Dipendenti” presso l'Ordine degli Ingegneri della provincia di Roma
Tecnico Certificato Operatore di III° Livello per le prove non distruttive (PND) nel campo dell’Ingegneria Civile e sui beni Culturali e
Architettonici” nei seguenti metodi:
1) Ultrasonoro: PnD-CIV-0457 del 23/04/2018; 2) Estrazione, Pull Out/ Pull Off (ES): PnD-CIV-01365 del 19/12/2020;
3) Magnetometrico: PnD-CIV-0459 del 23/04/2018; 4) Monitoraggio Strutturale dei Quadri Fessurativi: PnD-CIV-0460 del 23/04/2018;
5) Prelievo di Campioni, Prove chimiche in sito (CH): PnD-CIV-01368 del 19/12/2020; 6) Sclerometrico: PnD-CIV-0458 del 23/04/2018;
7) Prove con Martinetti Piatti (MP): PnD-CIV-01366 del 19/ 12/2020; 8) Prove di Carico (PC): PnD-CIV-01367 del 19/01/2020;
9) Ispezione e Monitoraggio di Ponti, Viadotti, Cavalcavia e Passerelle - PnD-CIV-01489 del 30/01/2021

Via Aldo Moro n°47 -00048- Nettuno (Rm) Tel./Fax: 069804189; Cell. 3477629351

c. le funzioni attribuitegli per fornire supporto al Titolare e/o al Responsabile del Trattamento;
d. le risorse assegnate per adempiere ai suoi compiti;

e. ogni ulteriore informazione necessaria a disciplinare o dettagliare il rapporto.

L'atto potra essere successivamente integrato ovvero modificato qualora ai compiti e alle

funzioni originarie dovessero esserne aggiunte delle altre.

Risulta necessario, altresi, riportare, seppur in maniera sintetica, i motivi che hanno
portato ad attribuire il ruolo di DPO al soggetto designato, per permettere di verificare che
la procedura di selezione sia avvenuta nel rispetto di quanto previsto dal GDPR.

Il Garante per la protezione dei dati personali specifica nelle FAQ che sarebbe buona prassi
inserire degli incisi riguardo le strategie utilizzate per valutare le competenze del soggetto

designato.

Una volta conclusi tali adempimenti si dovra procedere alla pubblicazione dei dati di contatto

del RPD (in primis sulla pagina web e sulle Informative ex artt. 13 e 14 del GDPR).

Non € necessario - ma potrebbe rappresentare una buona prassi - pubblicare anche il
nominativo del DPO: tale scelta é rimessa al titolare o al responsabile e allo stesso RPD.

Infine, il nominativo del DPO e i dati di contatto dello stesso dovranno essere comunicati
all'autorita di controllo per via telematica utilizzando 1'apposita procedura online.

L'importanza aziendale della nomina del DPO (al di la dell'obbligo di legge)

I1 DPO é una figura fondamentale nel nuovo quadro normativo in tema di protezione dei
dati e la sua individuazione e designazione rappresentano indubbiamente una scelta
importante per l'azienda, anche sotto un profilo economico.

La designazione, tuttavia, non deve restare un semplice atto “su carta”, dovuto perché

obbligatorio.

A tal fine, il DPO deve essere messo nelle condizioni di poter operare attivamente all'interno
dell'azienda, supportato dall'organo amministrativo e consultato ogniqualvolta debbano essere
assunte decisioni in merito al trattamento dei dati.

Secondo il report pubblicato da DLA Piper, che riporta il quadro degli interventi dei Garanti
Privacy europei ai sensi del GDPR 679/2016, a quasi quattro anni dalla sua entrata in vigore
sono state emesse sanzioni per 272,5 milioni di euro, di cui 158,5 mln negli ultimi 12 mesi. Il
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5) Prelievo di Campioni, Prove chimiche in sito (CH): PnD-CIV-01368 del 19/12/2020; 6) Sclerometrico: PnD-CIV-0458 del 23/04/2018;
7) Prove con Martinetti Piatti (MP): PnD-CIV-01366 del 19/ 12/2020; 8) Prove di Carico (PC): PnD-CIV-01367 del 19/01/2020;
9) Ispezione e Monitoraggio di Ponti, Viadotti, Cavalcavia e Passerelle - PnD-CIV-01489 del 30/01/2021
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Garante italiano € in cima a questa classifica con piu di 69,3 mln di euro, seguito dalle
autorita tedesche e francesi. In Italia, a differenza degli altri paesi, le sanzioni piu elevate non
vengono comminate per eventi come i data breach conseguenti ad un cyber attacco ma sono
collegate al trattamento dei dati.

personali da parte di aziende di telemarketing, telecomunicazioni, distribuzione trasporti e
ristorazione.

L’applicazione del GDPR Privacy sembra avere grandi difficolta anche nella pubblica
amministrazione. Secondo i dati del Garante, dall’inizio del 2020 al primo quadrimestre 2021

sono state emesse 80 ingiunzioni, la

maggior parte (71%) dirette verso la PA. La distribuzione delle sanzioni nella pubblica
amministrazione riguarda vari settori: ministeri, scuole, universita, asl, ospedali, forze
dell’ordine, una capitaneria di porto. Ma l'incidenza maggiore. Ben il 31%, riguarda i comuni.
Tra le cause principali non c’¢ mancanza di volonta o dolo ma la difficolta di inseguire le
innovazioni normative, cosi come la carenza di regolamenti attuativi, che espongono
alla violazione delle norme anche involontaria. Dopo anni dall’entrata in vigore del GDPR
non sono ancora state emanate tutte le norme che ne dovrebbero dispiegarne gli effetti, ad
esempio le regole deontologiche per la PA, la ricerca scientifica, i media e l'informazione,
mancano le misure di semplificazione per le piccole e medie imprese e quelle di garanzia per
sanita, genetica e biometria.

I1 Regolamento Ue, malgrado sia in vigore dal 2018, non ha ancora portato all’auspicata
unificazione normativa del Vecchio Continente in materia di privacy e protezione dei dati, al
contrario si sono manifestate criticita nell’inserire queste norme nel quadro normativo delle
varie nazioni. La difficolta nell’essere in regola € evidenziata dal fatto che proprio la pubblica
amministrazione, non solo quella locale, € in alcuni casi inadempiente. Tra i sanzionati €
incappato anche il MiSE con una multa da 75mila euro per non avere nominato il
Responsabile della protezione dati entro i termini e per aver diffuso sul sito web istituzionale
informazioni personali di oltre Smila manager. In conclusione, in un quadro cosi complesso ed
articolato non € possibile per le aziende e la pubblica amministrazione orientarsi da sole.
Per evitare/limitare sanzioni e segnalazioni c’¢ una sorta di obbligo indotto nel rivolgersi
ai nuovi professionisti del settore quale appunto il DPO.
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